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Datenschutzvereinbarung 
Wartung und Pflege von IT-Systemen 
 

zwischen 

 

- Auftraggeber - 

 

und 

 

 

 

 

 

- Auftragnehmer - 

Präambel 

Zwischen den Parteien besteht ein Vertragsverhältnis über die Wartung und 
Pflege von IT-Systemen. 

Diese Vereinbarung wird als ergänzende Regelung zur Einhaltung der daten-
schutzrechtlichen Regelungen des Art. 28 der Datenschutz-Grundverordnung 
(DSGVO) zwischen den Parteien getroffen. 

 

1. Allgemeines 

Der Auftragnehmer führt im Auftrag des Auftraggebers Wartungs- und/oder Pfle-
gearbeiten an IT-Systemen des Auftraggebers durch. In diesem Zusammenhang 
ist nicht ausgeschlossen, dass der Auftragnehmer personenbezogene Daten ver-
arbeitet, um die Wartung und Pflege von IT-Systemen durchzuführen oder durch-
führen zu können. 

 

2. Dauer und Beendigung des Auftrags 

(1) Der Auftragnehmer führt für den Auftraggeber Leistungen (Wartung und/oder 
Pflege von IT-Systemen) durch. Zwischen den Parteien besteht diesbezüglich ein 
Vertragsverhältnis („Hauptvertrag“), das entweder auf individuellen vertraglichen 
Vereinbarungen, allgemeinen Geschäftsbedingungen oder auf gesetzlichen Rege-
lungen (z.B. BGB) basiert. Diese Vereinbarung beginnt ab Unterzeichnung durch 
beide Parteien und gilt für die Dauer des jeweiligen Hauptvertrages. 

(2) Ein außerordentliches Kündigungsrecht jeder Partei bleibt unberührt. 
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3. Gegenstand des Auftrags 

Der Auftrag des Auftraggebers an den Auftragnehmer umfasst auch folgende Ar-
beiten und/oder Leistungen: 

 
• Fernwartung von IT-Systemen 

 

Der Auftrag kann auch die Verarbeitung folgender Arten von personenbezogenen 
Daten beinhalten: 

 

• Name und Kontaktdaten von Nutzern der IT-Systeme 

• ggf. weitere Daten von Betroffenen, die im jeweiligen IT-System des Auf-
traggebers gespeichert sind. 

 

Kreis der von der Datenverarbeitung Betroffenen: 

 

• Beschäftigte des Auftraggebers 

• ggf. Kunden des Auftraggebers 

• ggf. Dritte 

 

4. Rechte und Pflichten des Auftraggebers 

(1) Der Auftraggeber hat das Recht, jederzeit ergänzende Weisungen über Art, 
Umfang und Verfahren der Wartung und Pflege von IT-Systemen gegenüber dem 
Auftragnehmer zu erteilen. Weisungen können in Textform (z.B. E-Mail) erfolgen. 

(2) Regelungen über eine etwaige Vergütung von Mehraufwänden, die durch er-
gänzende Weisungen des Auftraggebers beim Auftragnehmer entstehen, bleiben 
unberührt. 

(3) Der Auftraggeber informiert den Auftragnehmer unverzüglich, wenn er Fehler 
oder Unregelmäßigkeiten im Zusammenhang mit der Wartung und Pflege durch 
den Auftragnehmer feststellt. 

 

5. Allgemeine Pflichten des Auftragnehmers 

(1) Der Auftragnehmer ist verpflichtet, sein Unternehmen und seine Betriebsab-
läufe so zu gestalten, dass die Daten, die er im Zusammenhang mit den War-
tungs-/Pflegearbeiten im Auftrag verarbeitet, vor der unbefugten Kenntnisnahme 
Dritter geschützt sind.  

(2) Der Auftragnehmer wird den Auftraggeber unverzüglich darüber informieren, 
wenn eine vom Auftraggeber erteilte Weisung nach seiner Auffassung gegen ge-
setzliche Regelungen verstößt. Der Auftragnehmer ist berechtigt, die Durchfüh-
rung der betreffenden Weisung solange auszusetzen, bis diese durch den Auftrag-
geber bestätigt oder geändert wird. 
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(3) Der Auftragnehmer ist verpflichtet, dem Auftraggeber jeden Verstoß gegen da-
tenschutzrechtliche Vorschriften oder gegen die getroffenen vertraglichen Verein-
barungen und/oder die erteilten Weisungen des Auftraggebers unverzüglich mitzu-
teilen, der im Zuge der Verarbeitung von Daten durch ihn oder andere mit der Ver-
arbeitung beschäftigten Personen erfolgt ist.  

(4) Dem Auftragnehmer ist bekannt, dass für den Auftraggeber eine Meldepflicht 
nach Art. 33, 34 DSGVO im Falle einer Datenschutzverletzung bestehen kann, die 
eine Meldung an die Aufsichtsbehörde binnen 72 Stunden nach Bekanntwerden 
vorsieht. Der Auftragnehmer wird den Auftraggeber bei der Umsetzung der Melde-
pflichten unterstützen. Der Auftragnehmer wird dem Auftraggeber insbesondere 
und unverzüglich über unbefugte Zugriffe auf personenbezogene Daten, die im 
Auftrag des Auftraggebers verarbeitet werden, informieren. 

(5) Der Auftragnehmer wird seinen Pflichten aus Art. 30 Abs. 2 DSGVO zum Füh-
ren eines Verarbeitungsverzeichnisses nachkommen. 

 

6. Kontrollbefugnisse 

(1) Der Auftraggeber hat das Recht, die Einhaltung der gesetzlichen Vorschriften 
zum Datenschutz und/oder die Einhaltung der zwischen den Parteien getroffenen 
vertraglichen Regelungen und/oder die Einhaltung der Weisungen des Auftragge-
bers durch den Auftragnehmer jederzeit im erforderlichen Umfang zu kontrollieren. 

(2) Der Auftragnehmer ist dem Auftraggeber gegenüber zur Auskunftserteilung 
verpflichtet, soweit dies zur Durchführung der Kontrolle i.S.d. Absatzes 1 erforder-
lich ist. 

(3) Der Auftraggeber kann nach vorheriger Anmeldung mit angemessener Frist die 
Kontrolle im Sinne des Absatzes 1 in der Betriebsstätte des Auftragnehmers zu 
den jeweils üblichen Geschäftszeiten vornehmen. Der Auftraggeber wird dabei 
Sorge dafür tragen, dass die Kontrollen nur im erforderlichen Umfang durchgeführt 
werden, sofern die Betriebsabläufe des Auftragnehmers durch die Kontrollen ge-
stört werden könnten. 

(4) Der Auftragnehmer ist verpflichtet, im Falle von Maßnahmen der Aufsichtsbe-
hörde gegenüber dem Auftraggeber i.S.d. Art. 58 DSGVO i.V.m. § 40 BDSG, ins-
besondere im Hinblick auf Auskunfts- und Kontrollpflichten die erforderlichen Aus-
künfte an den Auftraggeber zu erteilen.  

 

7. Fernwartung 

Sofern der Auftragnehmer die Wartung und/oder Pflege der IT-Systeme auch im 
Wege der Fernwartung durchführt, ist der Auftragnehmer verpflichtet, dem Auf-
traggeber eine wirksame Kontrolle der Fernwartungsarbeiten zu ermöglichen. Dies 
kann z.B. durch Einsatz einer Technologie erfolgen, die dem Auftraggeber ermög-
licht, die vom Auftragnehmer durchgeführten Arbeiten auf einem Monitor o.ä. Ge-
rät zu verfolgen. 
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8. Unterauftragsverhältnisse 

(1) Die Beauftragung von Unterauftragnehmer durch den Auftragnehmer ist nur 
mit schriftlicher Zustimmung des Auftraggebers zulässig.  

(2) Der Auftragnehmer hat den Unterauftragnehmer sorgfältig auszuwählen und 
vor der Beauftragung zu prüfen, dass dieser die zwischen Auftraggeber und Auf-
tragnehmer getroffenen Vereinbarungen einhalten kann. Der Auftragnehmer hat 
insbesondere vorab und regelmäßig während der Vertragsdauer zu kontrollieren, 
dass der Unterauftragnehmer die nach Art. 32 DSGVO erforderlichen technischen 
und organisatorischen Maßnahmen zum Schutz personenbezogener Daten getrof-
fen hat. Das Ergebnis der Kontrolle ist vom Auftragnehmer zu dokumentieren und 
auf Anfrage dem Auftraggeber zu übermitteln. Der Auftragnehmer ist verpflichtet, 
sich vom Unterauftragnehmer bestätigen zu lassen, dass dieser einen betriebli-
chen Datenschutzbeauftragten benannt hat, sofern dies nach Art. 37 DSGVO 
i.V.m. § 38 BDSG erforderlich ist. 

(3) Der Auftragnehmer hat sicherzustellen, dass die in diesem Vertrag vereinbar-
ten Regelungen und ggf. ergänzende Weisungen des Auftraggebers auch gegen-
über dem Unterauftragnehmer gelten. Der Auftragnehmer hat die Einhaltung die-
ser Pflichten regelmäßig zu kontrollieren. 

(4) Die Verpflichtung des Unterauftragnehmers muss den Anforderungen von Art. 
28 Abs. 4 DSGVO entsprechen. 

(5) Der Auftragnehmer ist insbesondere verpflichtet, durch vertragliche Regelun-
gen sicherzustellen, dass die Kontrollbefugnisse (Ziff. 5 dieses Vertrages) des Auf-
traggebers und von Aufsichtsbehörden auch gegenüber dem Unterauftragnehmer 
gelten und entsprechende Kontrollrechte von Auftraggeber und Aufsichtsbehörden 
vereinbart werden. Es ist zudem vertraglich zu regeln, dass der Unterauftragneh-
mer diese Kontrollmaßnahmen und etwaige Vor-Ort-Kontrollen zu dulden hat. 

 

9. Vertraulichkeit und Geheimhaltung 

(1) Der Auftragnehmer ist bei der Verarbeitung von Daten für den Auftraggeber zur 
Wahrung der Vertraulichkeit verpflichtet. Der Auftragnehmer verpflichtet sich, die 
gleichen Geheimnisschutzregeln zu beachten, wie sie dem Auftraggeber obliegen. 
Dies gilt insbesondere in den Fällen, in denen der Auftraggeber zur Einhaltung der 
Schweigepflicht aus § 203 StGB verpflichtet ist. Der Auftraggeber wird dem Auf-
tragnehmer etwaige besondere Geheimnisschutzregeln mitteilen. 

(2) Der Auftragnehmer sichert zu, dass ihm die jeweils geltenden datenschutz-
rechtlichen Vorschriften bekannt sind und er mit der Anwendung dieser vertraut 
ist. Der Auftragnehmer sichert ferner zu, dass er die bei der Durchführung der Ar-
beiten beschäftigten Mitarbeiter mit den für sie maßgeblichen Bestimmungen des 
Datenschutzes vertraut macht und diese zur Vertraulichkeit im Umgang mit perso-
nenbezogenen Daten verpflichtet hat, sofern diese nicht schon anderweitig einer 
angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen.  

 

10. Wahrung von Betroffenenrechten 

Der Auftraggeber ist für die Wahrung der Betroffenenrechte allein verantwortlich. 
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11. Technische und organisatorische Maßnahmen zur Datensi-
cherheit 

(1) Der Auftragnehmer verpflichtet sich gegenüber dem Auftraggeber zur Einhal-
tung der nach Art. 32 DSGVO erforderlichen technischen und organisatorischen 
Maßnahmen.  

(2) Für den Fall, dass der Auftragnehmer die Wartung und Pflege von IT-Syste-
men für den Auftraggeber auch außerhalb der Geschäftsräume des Auftraggebers 
durchführt (z.B. im Falle der Fernwartung), sind vom Auftragnehmer zwingend die 
in der ANLAGE zu diesem Vertrag genannten technischen und organisatorischen 
Maßnahmen zum Schutz personenbezogener Daten einzuhalten. 

 

12. Beendigung 

(1) Nach Beendigung des Vertrages hat der Auftragnehmer sämtliche in seinen 
Besitz gelangten Unterlagen, Daten und erstellten Verarbeitungs- oder Nutzungs-
ergebnisse, die im Zusammenhang mit dem Auftragsverhältnis stehen, dem Auf-
traggeber auszuhändigen. Die Datenträger des Auftragnehmers sind danach phy-
sisch zu löschen. Dies betrifft auch etwaige Datensicherungen beim Auftragneh-
mer. Die Löschung ist in geeigneter Weise zu dokumentieren. Test- und Aus-
schussmaterial ist unverzüglich zu vernichten oder physisch zu löschen. 

(2) Der Auftraggeber hat das Recht, die vollständige und vertragsgemäße Rück-
gabe und Löschung der Daten beim Auftragnehmer zu kontrollieren. Dies kann 
auch durch eine Inaugenscheinnahme der Datenverarbeitungsanlagen in der Be-
triebsstätte des Auftragnehmers erfolgen. Die Vor-Ort-Kontrolle soll mit angemes-
sener Frist durch den Auftraggeber angekündigt werden. 

 

13. Schlussbestimmungen 

(1) Es gilt das Recht der Bundesrepublik Deutschland, wobei die Geltung des UN-
Kaufrechts ausgeschlossen wird. 

(2) Sollten einzelne Teile dieses Vertrages unwirksam sein, so berührt dies die 
Wirksamkeit der übrigen Regelungen des Vertrages nicht. 

 

 

  , den       , den     
Ort   Datum   Ort    Datum 

 

 

 

            

 - Auftraggeber -    - Auftragnehmer - 
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Anlage: 
Technische und organisatorische  
Maßnahmen des Auftragnehmers zum Daten-
schutz gemäß Art. 32 DSGVO 
 

 

1. Vertraulichkeit 
 

Zutrittskontrolle 
Der Auftragnehmer trägt Sorge dafür, dass seine Büro- und Geschäftsräume 
grundsätzlich außerhalb der Büro- und Geschäftszeiten geschlossen sind. 

Während der Büro- und Geschäftszeiten ist sichergestellt, dass Besucher oder 
sonstige Dritte sich nicht alleine in Räumen bewegen können, in denen sie Zu-
gang zu personenbezogenen Daten erhalten könnten. 

Die Schlüsselvergabe und das Schlüsselmanagement erfolgt nach einem definier-
ten Prozess, der sowohl zu Beginn eines Arbeitsverhältnisses als auch zum Ende 
eines Arbeitsverhältnisses die Erteilung bzw. den Entzug von Zutrittsberechtigun-
gen für Räume regelt.  

 

Zugangskontrolle 
Um Zugang zu IT-Systemen zu erhalten, müssen der Auftragnehmer und seine 
Beschäftigten über eine entsprechende Zugangsberechtigung verfügen. Hierzu 
werden entsprechende Benutzerberechtigungen von einem oder mehreren Admi-
nistratoren vergeben.  

Die Passwortvorgaben beinhalten eine Mindestpasswortlänge von 8 Zeichen, wo-
bei das Passwort auf Groß-/Kleinbuchstaben, Ziffern und Sonderzeichen bestehen 
muss.  

Passwörter werden nach einem vorgegebenen Turnus von 90 Tagen gewechselt. 
Ausgenommen hiervon sind Passwörter, die über eine Mindestlänge von 32 Zei-
chen verfügen. Hier ist ein automatischer Passwortwechsel nicht indiziert. 

Eine Passworthistorie ist hinterlegt. So wird sichergestellt, dass die vergangenen 
10 Passwörter nicht noch einmal verwendet werden können. 

Fehlerhafte Anmeldeversuche werden protokolliert. Bei 3-maliger Fehleingabe er-
folgt eine Sperrung des jeweiligen Benutzer-Accounts. 

Remote-Zugriffe auf IT-Systeme des Auftragnehmers erfolgen stets über ver-
schlüsselte Verbindungen. 

 

Alle Server und Client-Systeme, die bei der Erbringung von Leistungen für den 
Auftraggeber im Einsatz sind, sind durch Firewalls geschützt, die gewartet und mit 
aktuellen Updates und Patches versorgt werden. 

Alle Mitarbeiter sind angewiesen, ihre IT-Systeme zu sperren, wenn sie diese ver-
lassen. 
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Passwörter, die der Auftragnehmer vom Auftraggeber erhält oder für dessen IT-
Systeme verwendet, werden grundsätzlich verschlüsselt gespeichert und sind nur 
den Beschäftigten zugänglich zu machen, die konkret mit der Erbringung von Leis-
tungen für den Auftraggeber betraut sind. 

 

Zugriffskontrolle 
Berechtigungen für IT-Systeme und Applikationen des Auftragnehmers werden 
nach dem Need-to-Know-Prinzip vergeben. Es erhalten demnach nur die Perso-
nen Zugriffsrechte auf Daten, Datenbanken oder Applikationen, die diese Daten, 
Anwendungen oder Datenbanken warten und pflegen bzw. in der Entwicklung tätig 
sind. 

Die Vernichtung von Datenträgern und Papier erfolgt durch einen Dienstleister, der 
eine Vernichtung nach DIN 66399 gewährleistet.  

 

Trennung 
Soweit der Auftragnehmer personenbezogene Daten vom Auftraggeber im Zu-
sammenhang mit der Auftragsverarbeitung erhält, wird er diese getrennt von Da-
ten anderer Kunden verarbeiten. 

 

Pseudonymisierung & Verschlüsselung 
Ein administrativer Zugriff auf IT-Systeme des Auftraggebers erfolgt grundsätzlich 
über verschlüsselte Verbindungen, soweit dieser nicht innerhalb der Räumlichkei-
ten des Auftraggebers erfolgt. 

 

2. Integrität 
 

Eingabekontrolle 
Der Auftragnehmer wird Eingaben, Änderungen oder Löschungen von personen-
bezogenen Daten, die er im Auftrag des Auftraggebers durchführt, in geeigneter 
Weise dokumentieren, sofern nicht sichergestellt ist, dass das jeweilige IT-System 
selbst eine Protokollierung entsprechender Aktivitäten durchführt. 

  

Weitergabekontrolle 
Eine Weitergabe von personenbezogenen Daten, die im Auftrag des Auftragge-
bers erfolgt, darf jeweils nur in dem Umfang erfolgen, wie und soweit dies mit dem 
Auftraggeber abgestimmt ist.  

 

Die Nutzung von privaten Datenträgern ist dem Auftragnehmer im Zusammenhang 
mit der Auftragsverarbeitung für den Auftraggeber untersagt. 

 

3. Verfügbarkeit und Belastbarkeit 
Soweit der Auftragnehmer personenbezogene Daten oder Zugangsdaten für den 
Auftraggeber speichert oder verwaltet, trägt er Sorge dafür, dass diese Daten min-
destens täglich inkrementell und wöchentlich „voll“ gesichert werden. Es gibt ein 
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Datensicherungskonzept, dass auch das erfolgreiche Testen der Wiederherstel-
lung von Daten beinhaltet. 

  

4. Verfahren zur regelmäßigen Überprüfung, Bewertung und Evaluierung 
Der Auftragnehmer trägt durch Richtlinien und/oder Anweisungen an die Beschäf-
tigten dazu bei, dass eine Verarbeitung personenbezogener Daten in einer Weise 
gewährleistet ist, die den Anforderungen der DSGVO entspricht. 

 

Dies beinhaltet insbesondere eine regelmäßige Überprüfung der Wirksamkeit der 
getroffenen Maßnahmen zum Schutz personenbezogener Daten und ggf. der An-
passung.  

Es ist insbesondere sichergestellt, dass Datenschutzvorfälle von allen Beschäftig-
ten erkannt und unverzüglich dem Auftraggeber gemeldet werden, wenn dies Da-
ten betrifft, die im Rahmen der Auftragsverarbeitung für den Auftraggeber verar-
beitet werden. 

 

Auftragskontrolle 
Bei der Einbindung von externen Dienstleistern oder Dritten wird entsprechend 
den Vorgaben des jeweils anzuwendenden Datenschutzrechts ein Auftragsverar-
beitungsvertrag abgeschlossen. Auftragnehmer werden auch während des Ver-
tragsverhältnisses regelmäßig kontrolliert. 

 

Datenschutz durch Technikgestaltung und durch datenschutzfreundliche 
Voreinstellungen 
Etwaige nach Art. 25 DSGVO erforderliche Maßnahmen im Zusammenhang mit 
der Verarbeitung von personenbezogenen Daten durch den Auftraggeber sind 
vom Auftraggeber zu treffen bzw. durch ergänzende Weisungen des Auftragge-
bers an den Auftragnehmer festzulegen. 


